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Аннотация: Рассматривается понятие критического элемента применительно к 
устойчивости инфраструктурных систем. Анализируются методы поиска критических 
для снабжения целевых потребителей элементов. Описывается разработанный подход 
для определения порядка восстановления поврежденных критических элементов, с 
учетом синергетических последствий их отказа. Данный подход позволяет снизить 
потери производительности системы в процессе ее восстановления. 

 

1. Введение 
 

Инфраструктурные системы играют ключевую роль в жизни современного 
общества. Почти каждый элемент такой системы может стать уязвимым при 
воздействии на него неблагоприятных факторов. Эти факторы могут вызвать его отказ 
или повреждение, вследствие чего элемент частично или полностью теряет свою 
функциональность. 

Не каждый уязвимый элемент является критическим для системы. Как правило, 
под критическими понимаются элементы, отказы которых приводят к наибольшим 
потерям производительности системы [1]. 

Задачи поиска уязвимостей и критических элементов (объектов) представляют 
интерес при проектировании инженерной инфраструктуры, при выработке мер 
противодействия неблагоприятным воздействиям (далее НВ) на элементы сетей. 

Свойство уязвимости можно интерпретировать как степень восприимчивости 
системы к определенным возмущениям, которые могут привести к снижению ее 
функций [2]. Это свойство может проявиться при наличии у системы некоторых 
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технических характеристик, которые могут сделать ее подверженной НВ, как правило, 
неучтенным при проектировании. 

Среди НВ можно выделить естественные (землетрясения, наводнения, старение и 
т.д.) и умышленные, в результате которых появляется множество поврежденных 
объектов. 

В последние годы анализу уязвимостей уделяется пристальное внимание [1]. Ранее 
упор в оценке степени восприимчивости системы к тем или иным отказам и 
повреждениям ее элементов делался в рамках управления рисками, расчета надежности 
системы при известных вероятностях отказов ее элементов и ущербе от этих отказов. 
Термин «уязвимость» ориентирован на события низкой интенсивности, для которых 
оценка с точки зрения риска представляется слишком ограниченной ввиду 
неопределенности возникающих при этом отказов и связанных с ними последствий. 

Если сетевая инфраструктура характеризуется производительностью или 
эффективностью, то уязвимость можно измерить как их относительную потерю для 
определенного набора поврежденных в результате НВ элементов. 

Интегральным свойством инфраструктурной системы, проявляющимся при НВ, 
является устойчивость [3]. Она включает надежность как способность системы и ее 
элементов выполнять требуемые функции в течение определенного времени в 
установленных условиях [4], уязвимость и ряд других свойств, включая способность к 
восстановлению системы с заданной скоростью (или временем восстановления). 

Именно, надежность и способность к восстановлению определяют поведение 
инфраструктуры при чрезвычайных событиях, потерю ее эффективности или 
производительности. Из выше приведенного определения критического элемента 
следует, что чем критичнее элемент, тем сильнее последствия от его повреждения для 
системы, включая потери производительности. Однако, если затраты и сроки 
восстановления производительности системы являются приемлемыми, то такие 
отказавшие или поврежденные элементы могут не считаться критическими. 
Аналогично, в [5] критичность элементов связана с надежностью системы и 
восстановлением. 

Ввиду того, что задаче устойчивости инфраструктурных систем, поврежденных в 
результате естественных процессов, посвящены многочисленные работы, например 
[6, 7], далее рассматриваются умышленные НВ, приводящие к нарушению снабжения 
потребителей ресурсами, и модели поиска элементов, критических в этом виде НВ. 

 

2. Модели поиска критических элементов 
 

При поиске критических элементов широко применяются топологические и 
аналитические методы анализа. В топологическом анализе система представляется в 
виде графа. Отказы элементов моделируются удалением узлов или ребер из графа. 
Удаляемые элементы выбираются на основе их важности для сохранения структуры 
сетевой системы, как правило методом перебора, включая использование метода 
Монте-Карло. При переборе выбирается такая стратегия выбора удаляемых узлов сети, 
при которой минимальное множество удаляемых узлов обеспечивает изоляцию от сети 
максимального множества оставшихся узлов. 

Для оценки важности используются такие характеристики графа, как степень 
вершины, промежуточность, диаметр, средняя длина пути, коэффициент кластеризации 
и др. Указанные характеристики используются в приближенных методах анализа с 
целью изолировать от сети максимальное множество ее узлов. 
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Основной функцией инфраструктурных сетей является обеспечение потребителей 
энергией и ресурсами, среди которых имеются потребители разной степени важности 
(категории). В этом случае наибольшие негативные последствия от умышленных НВ 
возникают при повреждении тех элементов сети, к которым присоединены объекты 
потребления, важные для экономики страны, региона, поселения. Как правило, важных 
потребителей называют целевыми объектами (далее ЦО). 

Обеспечение безопасности важных объектов потребления и элементов сети, 
снабжающих их ресурсами, требует вложения определенных инвестиций. При выборе 
направлений инвестиций важно, чтобы критические для безопасности элементы 
находились точными методами. 

Приоритетная стратегия выбора критических элементов (КЭ) инфраструктурной 
сети в рассматриваемой задаче должна включать анализ их достижимости из 
источников энергии и ресурсов и анализ достижимости ЦО из КЭ. 

К точным методам решения данной задачи можно отнести аналитические методы 
расчета потоков и методы изоляции важных объектов потребления, основанные на 
структуре графа. 

К аналитическим методам относятся применение нелинейных уравнений потока 
мощности переменного тока и линеаризованных уравнений потока мощности 
постоянного тока. Решение нелинейных уравнений большой размерности 
характеризуется большой вычислительной сложностью. Этого недостатка лишена 
модель постоянного тока, которая часто используется в задачах экономического 
диспетчирования, решаемых методом линейного программирования. Оба метода 
требуют знания точных характеристик сети, режимов ее работы. Этого недостатка 
лишены методы, использующие структуру графа сети. 

Ниже дано краткое описание методов изоляции важных объектов потребления, 
основанных на анализе структуры графа, а, именно, методов построения сечений, 
блокирующих ЦО, на основе полного перебора и с использованием минимального 
покрывающего множества. 

Определим сечение как минимальное множество вершин графа, представляющего 
инфраструктуру обеспечения целевых объектов энергией и ресурсами, при удалении 
которых нарушается достижимость вершин, соответствующих целевым объектам, из 
вершин, соответствующих источникам ресурсов. Вершины сечений соответствуют 
критическим элементам сети. 
 

2.1. Метод построения сечений на основе полного перебора 
Для поиска всех минимальных сечений в однородной сети необходимо перебрать 

все сочетания вершин графа, определяя для каждого сочетания, существует ли хотя бы 
один путь от любого источника до любого ЦО. Если такого пути не существует, 
исследуемое сочетание вершин является сечением, но не обязательно минимальным. 
Перебор всех сочетаний вершин – это NP-полная задача, что требует для сетей 
большого размера значительного объема вычислений. При поиске минимальных 
сечений предлагается использовать методы оптимизации перебора [8], позволяющие 
пропускать избыточные наборы вершин. 

Принципиальным отличием построения сечений в гетерогенной сети является тот 
факт, что возможность функционирования объекта может иметь сложную зависимость 
от доступности используемых этим объектом ресурсов. Для учета этого с каждой 
вершиной графа связана логическая функция, описывающая функционирование 
соответствующего объекта в зависимости от наличия у него различных ресурсов. Такие 
функции удобнее всего задавать в форме конъюнктивной нормальной формы (КНФ). 
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В такой модели поиск критических объектов при помощи перебора вершин устроен 
так же, как в однородной сети, и методы оптимизации перебора аналогичны. Для 
расчета последствий удаления набора вершин используется упомянутая выше 
логическая функция. 
 

2.2. Метод построения сечений с использованием минимального 
покрывающего множества 

Для поиска минимальных сечений используются методы, применяемые для 
диагностирования сложных технических систем [9, 10], включая построение 
минимального гиперграфа инфраструктуры. Применительно к ЦО, гиперграф содержит 
множество путей между ЦО и источниками. Каждый путь определяется как 
гиперребро, являясь одновременно конфликтным множеством. 

Гиперребро называется минимальным, если не имеется другого гиперребра. 
поглощающего его. Гиперграф является минимальным, если каждое гиперребро 
минимально. Минимальные гиперребра образуют минимальные конфликтные 
множества гиперграфа. Минимальные гиперребра можно представлены в виде булевой 
матрицы со столбцами, представленными гиперребрами и строками, 
соответствующими вершинам графа. 

Расчет минимальных сечений на основе минимальных конфликтных множеств 
тесно связан с задачей о покрытии множествами. Минимальное сечение определяется 
как минимальное покрывающее множество набора конфликтных множеств. 

На основе булевой матрицы строится функция покрытия, которая для матрицы с k 
столбцами задается конъюнкцией вида ܦ଴, . . . ,  ,௜ – дизъюнкция всех переменныхܦ ௞, гдеܦ
приписанных строкам с единицей в столбце. Затем строится КНФ функции покрытия. 

Перемножив скобки в КНФ и выполнив поглощения, получим минимальные 
сечения – дизъюнктивные нормальные формы [11]. 

Для нахождения минимальных сечений, кроме рассмотренного подхода, 
связанного с перемножением скобок в КНФ, который часто называют алгоритмом 
Петрика, можно воспользоваться методом совпадающих множеств, основанном на 
построении HS-дерева [10]. 

 

3. Синергетика в выборе стратегии восстановления 
 

В данном разделе рассматривается способность инфраструктуры к 
восстановлению, которая, как сказано выше, вместе с надежностью определяют 
поведение инфраструктуры при НВ.  

Здесь рассмотрим подход к решению задачи восстановления элементов, входящих 
в состав минимальных сечений. Такие элементы могут быть критическими из-за 
изоляции ЦО от источников ресурса. Однако, при их восстановлении с приемлемой 
потерей производительности ЦО, эти элементы перестают быть критическими. Таким 
образом, важна стратегия восстановления на основе свойств самой системы. 

Предлагается подход к восстановлению, учитывающий как собственные 
последствия отказов отдельных элементов, так и последствия, связанные с 
возникновением синергетического эффекта. 

Определим полный отказ системы, как отказ всех n элементов минимального 
сечения, и частичный отказ, как множество всех возможных отказов кратности 
1,2, . . . , ݊ െ 1 этого сечения. 

Рассмотрим сетевую систему, которая содержит множество узлов – источников R, 
целевых объектов P (потребителей) и узлов передачи и преобразования ресурса T 
(подстанции, линии электропередач и др.) и определим в системе множество отказов F. 
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Под последствиями ܥሺܨሻ отказа F будем понимать потерю производительности 
узлов из множества P, которые утратили связь с узлами из множества R. 

Если отказ F имеет кратность больше 1, то он может сопровождаться 
синергетическим эффектом. В [12] дан общий подход к оценке синергетических 
последствий. Для этого множество F разбивается на подмножества всеми возможными 
способами, например, i-ое разбиение будет выглядеть следующим образом ܨ ൌ
ଵܵ
௜ , ܵଶ

௜ , . . . , ܵ௠௜ , при этом ଵܵ
௜ ∩ ܵଶ

௜ ∩. . .∩ ܵ௠௜ ൌ ∅, где m-количество подмножеств в i-ом 
разбиении, и оценка синергетических последствий отказа для i-го разбиения 
рассчитывается по формуле: 
ሻܨ௦௬௡ሺܥ (1) ൌ ሻܨሺܥ െ max

௜
ሺ∑ ൫Сሺ ௝ܵ

௜ሻ൯௠
௝ୀଵ , 

где Сሺ ௝ܵ
௜ሻ – собственные последствия от подмножества ௝ܵ

௜ (j-го подмножества i-го 
разбиения множества F). 

В отличие от [12], оценку синергетических последствий для задачи восстановления 
предлагается выполнять для каждого частичного отказа кратностью больше 1. Потерю 
производительности будем оценивать количеством отключенных потребителей из 
множества P. 

Для учета синергетического эффекта выделим все частичные отказы ܨ′ и вычислим 
для каждого из них ܥ௦௬௡ሺܨ′ሻ, используя формулу (1). Для этого аналогичным образом 
необходимо разбить на подмножества каждый частичный отказ ܨ′ всеми различными 
способами. Например, w-ое разбиение частичного отказа, состоит из g подмножеств и 
имеет вид ܨ′ ൌ ܵ′ଵ

௪, ܵ′ଶ
௪, . . . , ܵ′௚௪, ܵ′ଵ

௪ ∩ ܵ′ଶ
௪ ∩. . .∩ ܵ′௚௪ ൌ ∅. 

Для выбора объектов для восстановления составим таблицу, каждая строка которой 
соответствует либо отдельному элементу (отказу кратности 1), либо частичному отказу 
кратностью больше 1. Упорядочим строки таблицы по убыванию последствий (для 
отдельного k-го элементов будем брать собственные последствия ܥሺ ௞ܶሻ, для частичных 
отказов ܨ′ – синергетические последствия ܥ௦௬௡ሺܨ′ሻ). Далее на каждом шаге выбирается 
верхняя строка таблицы (с наибольшими последствиями). В случае, если строке 
соответствует частичный отказ, выбираем такой элемент, собственные последствия 
которого наибольшие. После выбора очередного элемента из таблицы исключаются все 
строки, содержащие данных элемент, и процедура выбора повторяется. Процедура 
прекращается, если число выбранных элементов достигла ограничения по условию 
задачи, либо в таблице не осталось строк. 

В результате указанных действий выбирается порядок восстановления, при 
котором первыми будут восстановлены те элементы, в том числе входящие состав 
комбинаций с высокими синергетическими последствиями, отказы которых привели к 
наибольшим потерям производительности системы. 
 

4. Заключение 
 

Проведен анализ точных методов поиска блокирующих объектов – минимальных 
сечений, умышленное повреждение которых приводит к изоляции значимых 
потребителей. Информация о критических объектах важна для определения 
направлений инвестиций на повышение безопасности инфраструктурных систем. 

Разработан подход, позволяющий определить порядок восстановления критических 
элементов, который основан на выделении частичных отказов и оценке их последствий, 
в том числе, синергетических. 

Предложенный подход позволяет снизить потери производительности целевых 
объектов в процессе восстановления инфраструктурной системы. 
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