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Аннотация: Дискретная k-значная алгебра Аллена-Живона является удобным cредством 
верификации идентичности и аутентичности автономных агентов, использующих 
одноразовые случайные ключи, формируемые с помощью устройств квантовой оптики. 
Представлен ряд процедур и алгоритмов для построения связанных списков логических 
данных в распределенном сетевом реестре, предложены схемы многоступенчатой 
взаимной верификации агентов, а также схемы селективной фрагментации и интеграции 
верифицирующих данных. Дискретный многозначно-логический аналог нечеткого 
контроллера предназначен для управления схемами верификации маршрута агента, а 
параметрические T- нормы/T*-конормы могут быть использованы для построения 
квантового канала конфиденциального управления.  

 

1. Введение 
 

Рост пропускной способности оптических коммуникационных сетей на базе ВОЛС 
и атмосферных линий [1] в сочетании с современными радиочастотными средствами 
связи открывает новые возможности для автономных агентов в задачах беспилотного 
транспорта, логистики, Интернета вещей, производства и медицинского сервиса [2]. 
При этом квантово-оптические линии распределения ключа [3] лишь ограниченно 
пригодны для защиты информации в автономных мобильных роботах ввиду 
возможности постановки шумовых помех и блокировки атмосферных линий вне 
доверенных объектов. Но при этом многоступенчатые процедуры верификации 
идентичности и аутентичности агентов могут быть построены с помощью случайных 
одноразовых ключей, заранее формируемых устройствами квантовой оптики [3]. Это 
позволяет продвинуться в решении ряда задач позиционно-зависимой криптографии, 
проверки целостности данных, а также выполнения совместных вычислений без 
раскрытия данных. Кроме того, интересные разработки были сделаны в сфере 
применения блокчейна и моделей доверия стационарных агентов для выявления 
недобросовестных пользователей энергосетей [4]. Но как показывает анализ задач 
контроля следования агента по маршруту и позиционно-зависимой криптографии [5], 
кроме блокчейна необходимы более сложные процедуры верификации, выполняемые в 
широких диапазонах временных и пространственных параметров.  

Цель работы – показать новые возможности многозначно-логических моделей для 
моделирования задач верификации идентичности и аутентичности мобильных агентов 
с помощью одноразовых случайных ключей.  
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2. Специфика многозначной алгебры Аллена-Живона 
 

Для многопараметрического моделирования используется дискретная k-значная 
алгебра Аллена-Живона (ААЖ) [6], где n входных ݔଵ, … ,  ݕ и выходная переменная	ݔ
заданы на множестве ܰ ൌ ሼ0,1, … , ݇ െ 1ሽ, 0 – абсолютно ложное, а ݇ െ 1 – абсолютно 
истинное значение. Произвольную функцию ݕ ൌ ݂ሺݔଵ, … ,  ሻ задают с помощьюݔ
полного множества операторов 
(1) ൏ 0, 	1, … , 	݇ െ 1, 	ܺሺܽ, ܾሻ, , 	, 
состоящего из констант 0, 1, … , 	݇ െ 1, бинарного оператора Min(ݔ,  ), обозначаемого	ݔ
⋆,	бинарного оператора Max(ݔ,  ), записываемого как +, а также унарного оператора	ݔ
Литерал ܺሺܽ, ܾሻ, задаваемого выр. (2): 

(2) ܺሺܽ, ܾሻ ൌ ൜
0, если	ܾ ൏ ݔ ൏ ܽ

݇ െ 1, если	ܽ  ݔ  ܾ , 

где ܾ  ܽ,	и ܽ, ܾ	 ∈ ܰ ൌ ሼ0,1, … , ݇ െ 1ሽ. 
В отличие от булевой логики, таблица истинности функции в ААЖ [x] содержит 

݇

строк и позволяет резко поднять размерности модельного пространства [x]. Пример 

записи логического выражения в ААЖ приведен в разд. 3. На практике функции ААЖ 
удобнее записывать в виде матриц констант и индексированных параметров ሺܽ, ܾሻ. 

Специфика ААЖ заключается в необходимость определять арифметические 
операции (+/ -, ∙/ൊ ) как отдельные логические функции, которые удобнее выполнять 
обособленно, в рамках гетерогенной логической архитектуры агента [7]. В этой схеме 
ААЖ используется в основном для управления структурой традиционных булевых и 
нечетких вычислений. Также в ААЖ удобно использовать коррелированные (т.е. 
взаимно-зависимые) переменные [8] для описания больших диапазонов значений 
пространственно-временных переменных, где, например, пространственную 
координату представляют ݔ ൌ ሺଵሻݔ ൈ 1  ሺଶሻݔ ൈ 10 ⋯ݔሺሻ ൈ 10	, а обратный переход к 
физической переменной требует суммирования.  
 

3. Схемы верификации и построение связных списков 
 

Многоступенчатая сетевая верификация агентов [8-10] обсуждается для двух 
типичных случаев, представленных на рис. 1. 
 

 
Рис. 1. Схемы взаимодействия агентов при сетевой верификации мобильного агента. В 
случае а) оба агента принадлежат к одной мультиагентной системе (МАС), при этом 
агент 1 удаленно проверяет идентичность/аутентичность мобильного агента 1 (показано 
голубой стрелкой). В схеме б) мобильный агент 2 при движении по маршруту 
обменивается данными как с контрольными точками 1, 2, … из той же МАС (желтые 
стрелки), так и со сторонними сетевыми узлами, привлеченными на договорной основе 
(зеленые стрелки).  
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Первый из них обозначен а) и рассматривает верификацию агентом 1 удаленного 
мобильного агента 1, относящегося к той же мультиагентной системе. Процесс их 
обмена данными показан синей стрелкой, а взаимная верификация сводится к 
комбинации нескольких процедур на базе ААЖ и использует схему случайного 
предсказателя [11]. Используются алгоритмы сравнения данных без их раскрытия [10], 
подтверждения данных значениями хэш функции случайного предсказателя [8, 9], а 
при необходимости – кодирование по схеме «одноразового шифроблокнота» [3]. Схема 
удаленного сравнения параметров двумя агентами без раскрытия данных [10] показана 
на рис. 2. 
 

 
Рис. 2. Схема удаленного сравнения версий значения переменной ݔଵ,	имеющихся у 
агентов 1 и 2, осуществляемая по открытому каналу без раскрытия данных [10]. При 
этом агент 1 имеет версию ݔଵ

ሺଵሻ, агент 2 – версию ݔଵ
ሺଶሻ, а оба агента должны использовать 

случайный предсказатель (СП) [5, 11]. 
 

Вторая из типичных схем на рис. 1 обозначена б) и рассматривает движение 
мобильного агента 2 по заданному маршруту [8, 9]. Этот агент проводит взаимную 
верификацию c участием двух типов внешних устройств – c контрольными точками 
1,2,… из той же МАС (желтые стрелки), а так же с сетевыми узлами с ограниченным 
уровнем доверия, привлекаемыми на основании взаимных или коммерческих услуг 
(зеленые стрелки). Сторонние узлы требуются здесь для реализации такого элемента 
блокчейна [12], как распределенный сетевой реестр логических данных, который 
формируется в сторонних узлах для защиты критических данных путем формирования 
копий связанных списков [8, 9]. В случае сбоев или конфликтов интересов версии 
критических и подтверждающих данных запрашивают из сетевых копий реестра, а 
корректность полученных сведений определяется мажоритарным значением. 
Логическое выражение связанного списка ݄ሺ,௦ሻ ൌ ,ௗ൫݉ܨ ,ݐ 	,ࢋ 	,	ି௦ࢋ ,ࢎ  ൯	ି௦ࢎ
формируют как функцию -значной логики, переменными которой являются номер 
записи ݉, последняя и предшествующая записи	ࢋ	и	ࢋି௦	, ݐ	– время, 	ࢎ	и	ࢎି௦	– 
случайно заданные хэши, присылаемыми внешними устройствами [8]. Последняя из 
сделанных записей записывается как терм произведения 

. (3) .ݐ ൌ ݄
ሺ,ଵሻ ⋆ ܺሺ݉,݉ሻ ⋆ ܺ௧ሺݐ, ሻݐ ⋆ 
⋆ ܺ,ଵ,൫݁ଵ,, ݁ଵ,൯ ⋆ …⋆ ܺ,ଵ,൫݁,, ݁,൯ ⋆ 
	⋆ ܺ,ଵ,൫݄ଵ,, ݄ଵ,൯ ⋆ …⋆ ܺ,ொ,൫݄ொ,, ݄ொ,൯ ⋆ 

	⋆ ܺ,ଵ,ିଵ൫݁ଵ,ିଵ, ݁ଵ,ିଵ൯ ⋆ …⋆ ܺ,,ିଵ൫݁,ିଵ, ݁,ିଵ൯ ⋆ 
	⋆ ܺ,ଵ,൫݁ଵ,ିଵ, ݁ଵ,ିଵ൯ ⋆ …⋆ ܺ,ொ,ିଵ൫݁ொ,ିଵ, ݁ொ,ିଵ൯. 

Усложненный вариант реестра [9] 

݄ሺ௨௧ሻ ൌ ,ࢋ		,ݐ,ሺ݉ܨ	 ࢋ
ሺሻ, ܪ

ሺ௧ሻ݄ଵ,, … , ݄ொ,, ,ିଵࢋ	 ିଵࢋ
ሺሻ , ିଵܪ

ሺ௧ሻ݄ଵ,ିଵ, … , ݄ொ,ିଵሻ 

помимо параметров внутренних подсистем агента 	ࢋ и их хэшей ܪ
ሺ௧ሻ	может содержать 

некоторые физические и технические параметры работы сторонних устройств ࢋ
ሺሻ 

(номера аппаратных модулей, лицензии, местоположение, и.т.д.). В реестр можно 
включать данные модулей квантовых измерений [9]. В качестве ключей доступа к 
реестру используются случайно заданные значения хэширующих функций. 
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5. Модель доверия агента 
 

Для имитации поведения человека используется модель доверия (или модель 
риска) агента, показанная на рис. 3. В ней успешность набора всех выполненных 
верификационных процедур первоначально оценивается логической функцией ܨув, 
выходной параметр которой описывает итоговый коэффициент успешности 
верификации. Этот сигнал далее вводится в дискретный аналог нечеткого контроллера 
[10], корректирующего работу агента с помощью небольшого набора жизненно-важных 
параметров (датчики исправности энергосистемы и линий связи, параметры 
обнаружения физических угроз, коэффициент успешности верификации). 
 

 
Рис. 3. Схема обработки параметров модели доверия агента в ААЖ. Шаг 1 – вычислить 
логическое значение коэффициента успешности задействованных верификационных 
процедур. Шаг 2 – ввести результат шага 1 в дискретный аналог нечеткого контроллера 
[10]. Cтупенчатая кривая задает выходной сигнал коррекции верифицирующего 
контроллера. 

 
Такой дискретный аналог нечеткого контроллера [10] приближенно имитирует 

работу контура поддержания гомеостаза в живом организме, используя для простоты 
небольшое число уровней истинности (10). Если вместо операторов MIN/MAX в 
контуре нечеткого управления использовать T-нормы и T*-конормы [10], то можно 
дополнительно реализовать квантовый канал для скрытного переключения кубитами. 

Верифицирующий модуль агента желательно выполнить в виде обособленного 
защищенного контроллера, целостность сопряженных с ним подсистем агента также 
следует верифицировать, а массив случайных ключей в нем следует регулярно 
пополнять от доверенного устройства. Для реализации простых версий обсуждаемого 
контроллера можно использовать специальную двух-чиповую микроконтроллерную 
плату с ОЗУ, ПЗУ [8,9] и соответствующими микроассемблерными программами. 
 

5. Заключение 
 

Методы дискретной ݇ െзначной алгебры Аллена-Живона в сочетании с квантово-
оптическими схемами генерации массивов случайных одноразовых ключей 
предоставляют новые возможности для построения схем взаимной верификации 
аутентичности и целостности данных в автономных агентах. Такие процедуры могут 
использовать как взаимодействие агентов между собой, так и с лояльными сетевыми 
узлами. Принцип блокчейна используется для построения связанных списков 
распределенного логического реестра критических данных, коллективно формируемого 
внешними сетевыми узлами. Записи реестра комбинируют критические данные, 
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случайные значения хэширующих функций и документируемые параметры внутренних 
подсистем агентов. Для многоступенчатого подтверждения подлинности рассмотрена 
схема обмена верифицирующими данными без раскрытия этих данных. Модель 
доверия включает логическую функцию, оценивающую успешность всех 
верификационных процедур, и дискретный аналог нечеткого контроллера, 
вычисляющий корректирующие сигналы. Обсуждаются микроконтроллерная 
платформа и микроассемблерные программы, необходимые для реализации указанных 
процедур в рамках ААЖ. Предложен вариант построения квантового канала 
управления для дискретного аналога нечеткого контроллера.  
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